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Rigetti’s 128 qubit quantum chip
IBM’s Q Computer

Machine LearningSecuenciado ADN
Rigetti’s Quantum chip

Computación Cuántica

Medicamentos



Bit cuántico - Qubit

Ψ= α β

• Estado de Superposición (Vector)

• Diferentes implementaciones físicas 
posibles (superconductores - átomos)

IBM’s Q Computer

Rigetti’s Quantum chip



Un (gran) problema:

Algoritmos cuánticos

Shor: 1000 años vs 1 día para factorizar
un número de 650 bits [VanMeter2013]

Seguridad actual basada en  Hard - Problems

Algoritmos cuánticos: Shor – Grover afectan 
fuertemente la criptografía estándar y sus 
llaves.

Shore : Factorización      Grover: Búsqueda



(computación cuántica) … afectará
seriamente la confidencialidad e integridad
de las comunicaciones digitales en internet 
y en general… L. Chen et al. (2016)

Reporte Criptografía PostQuantum NIST NISTIR 8105 
US National Standards Institute

Campagna et al, (2014)  Quantum Safe Cryptography and Security, ETSI Report
(22 Experts panel, European Telecommunications Standards Institute)

Un (gran) problema:

Algoritmos cuánticos

Algoritmos más usados para proteger 
comunicación digital (móvil,internet,etc) !!

Seguridad actual basada en  Hard - Problems

Algoritmos cuánticos: Shor – Grover afectan 
fuertemente la criptografía estándar y sus 
llaves.





NSA Data Center     - 106 TERABYTES

• La c. cuántica aun requiere tiempo para madurar (10-20 
años) 

• Harvest&Decrypt =>    Almacenar, luego desencriptar

• Cambiar a nueva  criptografía requiere tiempo!

• Nuevas necesidades de hardware- compatibilidad

Países inviertiendo intensivamente para 
proteger u información: EEUU, EU, CHINA

Gran problema actual: Colección de Datos 



Nuevas Posibilidades: Tecnologías Cuánticas

Quantum Key Distribution (QKD) : Encriptación de estados cuánticos

Desventajas
• Necesidad de redes de fibra -> NO compatible con todas las tecnologías
• Ordenes de mangitud diferencia en Costo

2 Grandes vulnerabilidades

Distribución de llave pública

Gen . Segura (privada) de llaves

- Generación pseudo aleatoria

- Hardware intervenible

Vulnerabilidades



Post-quantum Secure Data Transmission Devices



Criptografía post-cuántica

Shortest Vector Problem

Criptosistemas CLÁSICOS basado en problemas también complejos para computadores cuánticos.

- Lattice-based Crypto →SVP Problem

- Multivariate polynomials Crypto

- Code-based (linear) Crypto

- Supersingular elliptic curve isogeny Crypto

- Hash-based Crypto (Hash-trees)
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